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1. POSTANOWIENIA OGOLNE

Definicje
1.1. Pojeciom i skrdtom uiytym w dalszej czesc dokumentu nadaje sie nastepujgce znaczenie:
1.2. | Administrater {ADO} = | RR Security Spéika z ograniczong odpowiedzialnosciy

wizelkie informacje o zidentyfikowsane] lub moiliwe] do
zidentyfikowania osobie firyczne].

dane osobowe ujawniajgoe pochodrenie rasowe lub etniczne,
pogiady polityczne, preekonania religine lub Swiatopogladowe,

13. | pane asobowe [dane) | -

14, Dane osobowe proynalednodt do rwigrkdw fawodowych oraz dane genetycme,
szczegdinych kategorii blometryczne w celu jednoznacznego Zidentyfikowania osoby

fizyczng] lub dane dotyczgce zdrowia, seksualnoscl lub
orientac]i seksualne].

1.5 | EOG ~ | Europejski Obszar Gospodarczy.
wyznaczony przez Administratora inspektor achrony danych

L6. | Inspektor (10D} — { lub zastepca inspektora ochrony danych, kidrego dane
kontaktowe znajduja sie na stronie tytufowej.

17. | Polityka _ niniejsza Polityka ochrony danych osobowych w RR Security

5p. 7 0.0. 2 ograniczong odpowiedzialnodcly

osoba fizycena, ktdrej dane osobowe s3 prretwarzane preez
Administratora.

osoba fizyczna zatrudniona u Administratora, niezaleinie od
podstawy zatrudnienia {umowa o prace, zlecenie, B2B).
ofgan nadiorczy ds. ochrony danych osobowych — Prezes
Urzedu Ochrony Danych Osobowych.

rozporzgdzenie  Parlamentu Europejskiego i Rady (UE)
2016,/679 z 27.04.2016 r. w sprawle ochrony osdb flzycznych
w rwigzku z prretwarzaniem danych osobowych | w sprawie

1.8. | Podmiot danych -

1.9. | pracownik &

1.10.| prezes UODO -

111 | rODO - .
swobodnego przephywu  takich danyeh oraz  uchylenia
dyrektywy 95/45/WE (ogdine rozporzgdzenie o ochronie
danych).

1.12.| Zarzrgd — | Zarzgd RR Securitu Sp. z o.0. ograniczong odpowiedzialnodda

113, Pojeciom ubytym w Polityce, ktore nie zostaly wyiej rdefiniowane, nadaje sie maczenie
zgodne ze znaczeniem przypisanym im w art. 4 RODO, a jeieli nie zostaty one zdefiniowane w
tym przepisie, nalety im nadat znaczenie zgodnie z powszechnie uiywanym.
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(4]

Cele i zakres Polityki

1.14, Polityka okresla podstawowe zasady, ktérymi kieruje sie Administrator przy przetwarzaniu
danych osobowych, okresla role podmiotéw bioraeych udziat w procesie przetwarzania i ich
odpowiedzialnoéci. Stanowi ona réwniet zbiér procedur przetwarzania danych asobowych,
ktorych celem jest zapewnienie zgodnosci dziatania Administratora z powszechnie
obowigzujacymi przepisami prawa. Wéréd procedur uregulowanych w tresci Polityki znajduje
sig nadawanie | odbieranie upowaknien, powierzenie przetwarzania danych osobowych,
realizacja praw podmiotéw danych, postepowanie w razie wystapienia naruszenia ochrony
danych oraz procedura wspdlpracy z organem nadzorczym.

1.15. Pelityka moie byC uzupelniana przez inne, nieuregulowane w niej bezposrednio procedury
zwigzane z ochrong danych osobowych, w tym procedury dotyczqce zarzadzania systemami
informatycznymi. W razie kolizji pomiedzy Politykq i innymi regulacjami wewnetrznymi,
nalety podjat wszelkie dziatania umoiliwiajace ich wspdistosowanie, Jezeli nie bedzie to
mozliwe, konflikt rozstrzyga Zarzad wyblerajac rozwigzanie zapewniajgce Jak najwyiszy
poziom bezpieczefstwa danych asobowych.

1.16. Polityka stanowi dokument wewnétrzny. Nie podlega ona ujawnieniu  podmiotom
Zewngtrznym wobec organizacji Administratora, chyba Ze obowigzek jej ujawnienia wynika z
powszechnie obowigzujgcych przepiséw prawa |ub Eadania uprawnionego organu
publicznega.

Odpowiedzialno§é - podzial zadan

1.17. Zarzad - wdraia Polityke wraz z wynikajgcymi 2 niej procedurami, a takie monitoruje |
egzekwuje ich przestrzeganie. Rozstrzyga on rowniez watpliwoéci zwigzane ze stosowaniem
Polityki oraz wykonuje inne zadania przypisane do Zarzadu lub ogéinie do Administratora w
Polityce. Podejmuje on réwniei decyzle o odstgpstwach w zastosowaniu postanowier
Polityki. Realizuje on tei zadania niezastrzesone do kompetencji innych podmiotow
(domniemanie odpowiedzialnodci/kompetencji Zarzadu).

1.18. Inspektor — monitoruje przestrzeganie Polityki i procedur zwiazanych z ochrong danych
osobowych, a takie raportuje do Zarzgdu o wynikach tego menitoringu. Przedstawia on
rdwniez opinig co do wykiadni poszezegéinych postanowier Palityki, dokonuje jej okresowych
przegladéw i wykonuje inne zadania przypisane do jego kompetencji w dalszych
postanowienlach Polityki,

119, Osoby wyznaczone przez Administratora — odpowiadajg za realizacje konkretnych zadan
wynikajacych z Polityki, przypisanych im w Uchwale Zarzadu przyjmujgee] Procedure.

RR SECURITY 5P, Z 0.0,
ul Fort Wola 22, 01-258 Warstawa

Nazwa dokumentu: Polityka ochrony danych osobowych w RR Security sp. 2 0.0,



1.20. Pracownicy — zobowigzani s3 do przestrzegania postanowien Polityki oraz reagowania na

wszelkie przejawy jej naruszenia, w tym do raportowania takich zdarzen Inspektorowi.

2. ZASADY | PODSTAWY PRZETWARZANIA

Zasady przetwarzania danych osobowych

2.1 Administrator zapewnia, aby przetwarzanie danych osobowych w jego organizacji odbywato
sie zgodnie z zasadami;

2.1.1. zgodnodci z prawem — a wigc, aby dane osobowe byly przetwarzane zgodnie z
powszechnie obowigzujgcymi przepisami prawa, w tym z przepisami RODOD,

2.1.2. rzetelnosci = a wiec, aby dane osobowe byly przetwarzane w dobrej wierze, w
sposob, dokladny, uczciwy i uwzgledniajacy interesy podmiotdw danych oraz ich
autonomie w zakresie przetwarzania danych, z nakierowaniem na eliminacje
przetwarzania bezzasadnie szkodliwego, nieoczekiwanego, czy wprowadzajacego
podmiot danych w bfad,

2.1.3. prrejrzystoéci — a wiec, aby przetwarzanie danych odbywato sie w sposdb
transparentny dla podmictu danych, w szczegdlnodc, aby byl on wczesnig]
poinformowany o fakcle przetwarzania jego danych oraz o zakresie takiego
przetwarzania,

21.4. ograniczenia celu - a wiec, aby dane osobowe byly zbierane w konkretnych
wyrainych i prawnie uzasadnionych celach. Cele przetwarzania Administrator
okresla najpdiniej w momencie pozyskania danych. Zabronione jest pozyskiwanie
danych dla przysztych, blizej nieckreslonych celw,

2.1.5. minimalizacji danych — a wiec, aby dane osobowe byly adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdw, w ktarych s3 przetwarzane.
Administrator okreéla zakres danych, kitdre sa mu niezbedne do osiagniecia
zatoonego celu przetwarzania danych osobowyeh i dba o to, aby nie pozyskiwaé
danych, ktdre sg zbedne dla tego celu. Niedopuszczalne jest pozyskiwanie danych
osobowych na wszelki wypadek,

2.1.6. prawidlowodci — a wiee, aby dane osobowe byly prawidiowe i w miare potrzeby
uvaktualniane. W tym celu Administrator podejmuje rozsadne dziatania, aby
gromadzi¢ dane jedynie z zaufanych Zrddet, a takie niezwiocznie prostowad albo

usuwat nieaktualne, niepetne lub nieprawidiowe dane,
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2.1.7.  ograniczenia przechowywania — a wigc, aby dane asobowe byly przechowywane w
formie umotliwiajacej identyfikacjg osoby, ktérej dotycza, przez okres nie diuzszy,
niz jest to niezbedne do celéw, w ktdrych sg przetwarzane. Administrator okreéla
okresy retencji danych i dba o to, aby po ich uplywie dane osobowe zostaty usuniete
luk zanonimizowane,

2.1.8.  integralnosci | poufnosci — a wigc, aby dane osobowe byly przetwarzane w sposdb
zapewniajgcy im odpowiednie bezpleczefistwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem, a takie przed
przypadkows utrats, zniszczeniem lub uszkodzeniem. W tym celu Administrator
przeprowadza analizg ryzyka przetwarzania danych z perspektywy praw i wolnogci
podmiotéw danych, a takie wdraza odpowiednie érodki bezpieczefistwa,

2.1.9. rozliczalnodel — 3 wige, aby przetwarzanie danych osobowych odbywato sie w
sposob pozwalajacy Administratorowi wykaza, te przestrzega on wskazanych wyiej
zasad i przetwarza dane 2godnie 2 RODO. W tym celu Administrator dokumentuje
proces przetwarzania danych oraz prowadzi wiasciwe rejestry okreslone niniejsza
Polityky.

2.2, Administrator stosuje ochrone danych osobowych w fazie projektowania |privacy by design),
w tym domysina ochrone danych osobowych (privacy by default). W tym celu Administrator
zapewnia, w szczegdinoici, aby w kazdym nowym procesie przetwarzania:

2.2.1. zostaly ustalone cele przetwarzania, moiliwie szczegétowy zakres danych osobowych
niezbgdnych do realizacji tego celu, a takie podstawy prawne, ktére legalizuja
przetwarzanie okreslonych danych, z uwzglednieniem zasad ogélnych przetwarzania,

2.2.2. zostaly okredlone narzedzia/sposoby przetwarzania danych osobowych i
aweryfikowane zostaly, czy przetwarzanie z ich udziztem zapewnia realizacje zasad
ogdinych oraz praw ostb, ktérych dane dotycza, np. czy planowane sposoby i
narzgdzia przetwarzania danych umozliwiajg sprostowanie wprowadzonych do nich
danych osobowych, ich usuniecie, a takze przeszukanie celem realizaci prawa
dostepu do danych,

2.2.3. ustalono forme realizacji obowigzku infermacyjnego wobec podmiotéw danych, np.
zaprojektowanie nowego rozwigzania z uwzglednieniem miejsca na klauzule
informacyjng, treéé zgody,

2.2.4. ustalono jakie kategorie podmiotéw musza mie dostep do danych osobowych, w tym
czy w procesie bady wykorzystywane podmioty przetwarzajace, a jetell tak, to jakie
warunki powinny one speiniac,
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2.2.5. okredli przez jaki okres beds przechowywane dane osobowe, z uwzglednieniem
celdw ich przetwarzania,

2.2,6. upewnic sie, e domyilnie wigczona bedzie ochrona prywatnosc, czyll z zatokenia
zbierany bedzie od uzytkownika modliwie jak najwelszy zakres danych osobowych
oraz celdéw prretwarzania, kt6ry poszerzany bedzle wylgcznie z inicjatywy podmiotu
danych — preykiadowo, jetell w procesie przetwarzania przewiduje sie pobieranie
2g0d marketingowych, to muszg one by domysinie odznaczone, a ich ewentualne
wyralenie (zaznaczenie) musi byt wylaczng intencja podmiotu danych,

2.2.7. zweryfikowaé czy planowany proces przetwarzania uwzglednla koniecznosé
zapewnienia odpowiedniego bezpleczenstwa danych, &8 w tym celu -
przeprowadzenie analizy ryzyka | dobranie odpowiednich Srodkéw technicznyeh |
organizacyjnych zapewniajacych bezpieczeristwo danych,

Podstawy prawne przetwarzania danych

23. Administrator przetwarza dane osobowe wylqcznie wodwezas, gdy przetwarzanie takie
znajduje oparcie w co najmnie] jednej z przestanek legalizujacych takie przetwarzanie,
wskazanych w art. 6 ust. 1 RODO, a w szczegdlnodci, gdy:

2.3.1. przetwarzanie danych jest niezbedne do wykonania umowy, ktdrej strong jest
podmiot danych lub do podjecia na jego zgdanie dziatar przed zawarciem umowy,

2.3.2. przetwarzanie jest niezbgdne do wypeinienia cbowigzku prawnego cigigcego na
administratorze w oparciu o powszechnie obowigzujgce przepisy prawa,

2.3.3. przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnienych
interesdw realizowanych przez Administratora lub strome trzecig, chyba ie
nadrzedny charakter majg wobec nich interesy lub podstawowe prawa | wolnosc
podmiotu danych,

2.3.4. przetwarzanie jest niezbgdne do ochrony dywotnych interesdw osoby, ktérej dane
dotyczq lub innej osoby trzeciej,

2.35. osoba, ktorej dane dotycza wyrazita zgede na przetwarzanie swoich danych
osobowych przez Administratora,

2.4, Administrator nie przetwarza danych szczegdlnych kategorii, chyba ie zachodzi co najmniej
jeden z warunkdw przewidzianych w art. 9 ust. 2 RODO, a w szezegdinodei:

241. osoba, ktdore] dane dotyczy wyrazita wyraing zgode na przetwarzanie swoich danych,

2.4.2. przetwarzanie takich danych jest niezbedne do wypelnienia obowigzku prawnego
lub wykonywania szczegdlnych praw przez Administratora lub podmiot danych, w
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dziedzinie prawa pracy, zabezpieczenia spofecznego | ochrony socjalnej, o ile jest to
dozwolone powszechnie obowligzujacymi przepisami prawa,

2.43. przetwarzanie takich danych Jest niezbgdne do ochrony fywotnych intereséw
podmiotu danych lub innej osoby fizycznej, a podmict danych jest fizycznie lub
prawnie niezdolny do wyraienia zgody,

24.4. przetwarzanie dotyczy€ bedzie takich danych szczegdinych kategorii, ktére zostaly
w sposdb oczywiscie upubliczniony przez podmiot danych,

24.5.  przetwarzanie takich danych jest niezbedne do ustalenia, dochodzenia lub obrony
roszczer.

Identyfikowanie proceséw przetwarzania

2.5. Administrator identyfikuje wszystkie czynnosci przetwarzania danych osobowych, do ktdrych
dochodzi w jego organizaci, a takie ustala on cele | sposoby przetwarzania, podmioty biorace
w nim udzial, zasady wykorzystywane do przetwarzania danych osocbowych oraz podstawy
prawne przetwarzania danych i okresy retencji danych.
2.6. Administrator ewidencjonuje wszystkie czynnoici przetwarzania danych osobowych
w rejestrze czynnofci przetwarzania danych osobowych (RCPD) lub rejestrze kategorii
czynnosci przetwarzania (RKCP). RCPD | RKCP prowadzony jest przez Administratora w formie
elektroniczne] wedug wzoru okredlonege w Zalaczniku nr 14 i 1B do Polityki. RCPD | RKCP
stanowiy dokument wewngtrzny | moga by¢ udostgpniane wylacznie na igdanie uprawnionych
organdw publicznych.
2.7. Ustalajac okresy retencji przetwarzanych danych osobowych Administrator uwzglednia:
271,  okresy przechowywania danych narzucone przez powszechnie obowiazujace
przeplsy prawa, a jeieli przepisy nie reguluja maksymalnego okresu
przechowywania danych osobowych

2.7.2.  niezbednos¢ przechowywania danych oscbowych dia realizacji wyznaczonych celéw
przetwarzania, w tym dla zabezpieczenia sie przed roszczeniami.

3. UCZESTNICY PROCESU PRZETWARZANIA DANYCH
(UPOWAZNIENIA, POWIERZENIE, UDOSTEPNIENIE)

3.1. Dane osobowe administrowane przez Administratora mogg byé przetwarzane przez;
3.1.1. organy Administratora — w zakresie wynikajgcych z kompetencji przyznanym ich
przez ustawe lub akt zatoiycielski (umowe spétki, statut),
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3.1.2. Pracownikdw —w zakresie niezbednym do realizacji ich obowigzkdw studbowych lub
umownych i zgodnie z zakresem udzielonego upowainienia,

3.1.3. podmioty przetwarzajace — w zakresie danych powierzonvch do przetwarzania
takim podmiotom przez Administratora w oparciu o stosowng umowe powlerzenia
przetwarzania danych osobowych.

3. Administrator stosuje zasade ograniczonego dostepu do danych osobowych, poprzez
okredlanie zakresu danych osobowych, do ktorych dostep majg mieé poszczegdline grupy

Pracownikiw.

Upowaznienia do przetwarzania danych osobowych

3.3. Do przetwarzania danych osobowych u Administratora dopuszczani s3 jedynie Pracownicy, ktdray:
33.1.  ukonczyli szkolenie podstawowe 2 zakresu ochrony danych osobowych oraz zaliczyli
test wiedzy na temat ochrony danych osobowych,
3.3.2.  uzyskali upowainienie do przetwarzania danych nadane przez Administratora,
33.3. zobowiazall sle do zachowania w tajemnicy danych osobowych, do ktdrych uzyskajg
dostep w ramach realizacji obowigzkéw stuzbowych lub umownych, a takie
infermacji o érodkach zabezpleczajacych takie dane.

Szkolenie z zakresu ochrony danych osobowych

3.4, Szkolenie podstawowe z zakresu ochrony danych asobowych przeprowadzone moze by w
formie:
3.4.1. samoksztatcenia Pracownika — w oparciu o materiaty szkoleniowe przekazane
Pracownikowi w formie elektronicznej lub papierowej, niezwlocznie po
zatrudnieniu, przez dzial wiasciwy ds. kadr. W tym przypadku:
3.4.1.1. Pracownik w ciggu kolejrych 2 dni roboczych zapoznaje sie z
uzyskanymi materialami szkoleniowymi, a takie ma moiliwoic
konsultacji z Inspektorem w sprawie wyjasnienia niezrozumiatych
kwestii poruszonych w materiatach,

3.4.1.2. W ciggu kolejnego dnia roboczego Pracownik podchodzi do testu
wiedzy, ktéry udostepniony zostanie mu w formie elektroniczne lub
papierowei, Liczba pytar, tres¢ pytan oraz prog zaliczeniowy ustalone
zostang przez Inspektora. Inspektor sprawdza wypemiony przez
Pracownika test | przekazuje mu informacje zwrotna,

3.4.1.3, W przypadku nieztorenia testu lub nieuryskania minimalnej liczby
punktéw, Pracownik mote kolejny raz podejéc do testu. Po trzech

RR SECURITY SP. Z 0.0,
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probach zakoriczonych niepowodzeniem, Pracownik zobowigzany jest
do ukoficzenia szkolenia z zakresu ochrony danych osobowych
prowadzonego przez Inspektora,

3.4.2. szkolenia sterowanego —ktdre realizowane jest przez Inspektora w formie zdalnej lub
stacjonarnej (wediug jego wyboru), gdy liczba nowozatrudnionych Pracownikéw,
ktdrzy powinni zostal przeszkoleni jest nie mniejsza nii 10 osdb. Po ukorczeniu
szkolenia prowadzonego przez Inspektora, Pracownicy koficzy test wiedzy —
postanowienia punktéw 3.4.1.2. — 3.4.1.3. stosuje sie odpowiednio,

3.5 Administrator we wspotpracy 7 Inspekiorem organizuje szkolenia okresowe z zakresu ochrony
danych osobowych, ktdre powinny odbywat sie regularnie, nie rzadziej niz raz w roku. Plan

stkolenia okresowego przygotowuje Inspektor, Do przeprowadzenia szkolenia okresowego
stosuje sie pkt. 3.4.2.

Nadanie upowaZnienia i zobowigzanie do zachowania tajemnicy

3.6. Upowainienie do przetwarzania danych osobowych nadawane jest przez Administratora lub
wyznaczonj przez niego osobg, w formie pisemne] lub elektronicznej, wedlug wzoru
okreslonego w Zatgczniku nr 2 do Politykl lub w inne] formie prayjetej przez Administratora,

3.7, Upowatinienie udzielane jest na czas okreslony lub nieokreslony. Wygasa ono w katdym
przypadku najpéiniej w momencie wygaéniecia podstawy zatrudnienia lub wspétpracy z
Pracownikiem.

38. Pracownik potwierdza, e zostal poinformowany o udzielonym mu upowatnieniu do

przetwarzania danych osobowych, jego zakresie, a takze e zobowiazuje sie do zachowania
tajemnicy danych osobowych oraz $rodkéw zabezpieczajgeych takie dane.

3.9. Administrator moie w dowolnym momencie cofnaé upowainienie do przetwarzania danych
osobowych przez Pracownika, a takie zmodyfikowac jego zakres. Czynnoscl te podejmowane
sq, w szczegdinosci w razie zmiany przez pracownika stanowiska pracy lub zmiany zakresu
obowigzkow umownych,

3.10. Administrator prowadzi rejestr upowainiert wedbug wzoru okreélonego w Zatgczniku nr 3 do
Polityki lub w innej formie przyjetej przez Administratora. Rejestr prowadzony jest w formie
elektronicznej lub papierowej. Niezaleinie od rejestru, Administrator przechowuje wszystkie
udzielone upowainienia w aktach osobowych pracownikéw lub innych wyznaczonym
miejscu, w formie fatwo dostepnaj.

Powierzenie przetwarzania danych osobowych

RR SECURITY 5F. Z 0.0,
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3.11. Administrator moZe korzystad 2 ustug zewnetrznyeh podwykonawedw, ktdrym zlecat bedzie
przetwarzanie danych osobowych w swoim imieniu (powierzenie).

3.12, Powierzenie przetwarzania danych osobowych mode nastgpi¢ wylgcznie na rzecz podmiotu
przetwarzajgcego, ktdry zapewnia odpowiedni poziom bezpieczenstwa danych osobowych i
wylacznie na podstawie stosowne] umowy powierzenia przetwarzania danych,

Weryfikacja podmiotu przetwarzajjcego dane osobowe

3.13. Przed powierzeniem przetwarzania danych osobowych, Administrator weryfikuje potencjalny
podmiot przetwarzajacy, aby ustalic, czy zapewnia on cdpowiedni poziom beznieczenstwa
danych osobowych. W tym celu Administrator lub wyznaczony przez niego dzist
odpowiedzialny za proces w ramach, ktérego ma dojéc do powierzenia przetwarzania danych,
w porozumieniu z inspektorem, moze:

3.13.1. weryfikowaé ogdinodostepne informacje, w tym strone internetowsg potencjalnego
podmiotu przetwarzajaca, jego kanaly w mediach spotecznosciowych, czy opinie w
Internecie,

3.13.2. zwenryfikowac dane znajdujgce sie w publicznych rejestrach, np. CEIDG, PRS, KRS,

3.13.3. =zafgdat prredioienia przez potencialny podmiot przetwarzajgcy dokumentdw
zwigzanych 7 gwarantowanym przez niego poziomem bezpiecrenstwa danych
osobowych, w tym, np. certyfikatdw zgodnosci 150, ceriyfikatu zgodnosci z
przepisami o ochronle danych osobowych,

3.13.4. przeprowadzi¢c weryfikacje przy pomocy ankiety weryflkacll potencjalnego
podmiotu przetwarzajacego, popriezr przekazanie jej do potencjalnego podmiotu
przetwarzajgcego, 2 takie przeanalizowanie udzielonych przez ten podmiot
odpowiedz,

3.13.5. przeprowadzenie fizycznego audytu ochrony danych osobowych u potencjalnego
podmiotu przetwarzajgcego.

3.14, W przypadku, gdy weryfikacja potenciainego podmiotu przetwarzajgcego odbywa sie w
sposdb okreslony w punktach 3.13.1-3.13.3. lub 3.13.5,, osoba odpowiedzialna za dokonanie
weryfikacji sporzadza z nie] notatke lub raport. Dokument ten wskazywac musi na
przeprowadzone czynnoici | poczynione w ich trakcie uzgodnienia. Dokument taki
przechowywany jest przez okres 5 lat od momentu zakoriczenia wspdipracy z Podmiotem
przetwarzajacym, a jezeli takie] wspolpracy nie nawigzano — przez okres do 1 roku od
przeprowadzenia weryfikacji.

RR SECURITY 5F. T 0.0,
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3.15, Jeieli weryfikacja potencjalnego podmiotu przetwarzajgcego wskazuje, e nie zapewnia on
naleiytej gwarancji bezpleczeristwa danych osobowych, Administrator nie powierza mu
danych osobowych.

Zawarcie umowy powierzenia przetwarzania danych

3.16. lezeli weryfikacja potencjainego podmiotu przetwarzajacego wskazuje, ze zapewnia on
nalezyte gwarancje bezpieczenstwa danych osobowych, Administrator moze powierzyé mu
przetwarzanie danych osobowych. Powilerzenie odbywa sie po wezedniejszym zawarciu
umowy powlerzenia z Podmiotem przetwarzajacym. Wzér umawy powierzenia przetwarzania
danych osobowych stanowi Zatgcznik nr 4 do Polityki. Odstapienie od wzoru umowy
powierzenia przetwarzania danych osobowych wymaga akceptacji Inspektora.

3.17. Umowa powierzenia przetwarzania danych osobowych zawarta moze byé w formie pisemnej,
elektronicznej, a takie dokumentowe] (np. przez akceptacje regulaminu/ umowy powierzenia
udostgpnionej w serwisie internetowym).

3.18, Administrator lub wyznaczona przez niego osoba prowadzi w rejestr wszystkich zawartych
umow powierzenia przetwarzania danych osobowych, wedtug wzoru stanowigcego Zatgeznik
nr 5 do Polityki. Ponadto, skan kaidej zawarte] umowy powierzenia przetwarzania danych
asobowych przekazywany jest przez Administratora lub wyznaczong przez niego osobe do
Inspektora w terminie 14 dni od dnia jej zawarcia.

Okresowa weryfikacja podmiotu przetwarzajacego

3.19, Wiadciciel procesu, w ktérym dochodzi do powierzenia przetwarzanta danych, dokonuja
okresowej weryfikacli Podmiotéw przetwarzajacych z perspektywy utrzymywania
odpowiedniego poziomu bezpieczerstwa danych. W tym celu stosuje sie odpowiednio
postanowienia punktdw 3.13. — 3,15.

3.20. Z okresowe] weryfikac]i podmiotu przetwarzajgcego sporzadza sie notatke lub raport, ktére
przechowywane sy wraz z umowa powierzenia przetwarzania danych osobowych, lub
odnotowuje sie przeprowadzenie tych czynnodci w rejestrze uméw powierzenia
przetwarzania danych osobowych.

Udostepnienie danych osobowych

3.21. Administrator moze udostgpni¢ dane oscbowe podmiotu danych innemu podmictowi
(odbiorcy danych), kiory nie jest Podmictem przetwarzajgcym, w tym uprawnionym organom
publicznym oraz innym administratorom.

RR SECURITY SP. Z.0.0,
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3.22. Udostepnienie danych osobowych odbywa sig 2 poszanowaniem zasad okredlonych w pkt.
2.1. Polityki, a takie w oparciu o co najmniej jedng z przestanek legalizujgcych okreslonych w
art. 6 ust. 1 lub art. 9 ust. 2 RODO, a w szczegolnosci na podstawie:

3.22.1. przepisu prawa zobowigzujgcego Administratora do udostepnienia danych na rzecz
okretlonego podmiotu,

3.22.2. 1gody podmiotu danych na udostepnienie jego danych osobowych na rzecz
oznaczonego odbiorcy,

3.22.3. prawnie uzasadnionego interesu Administratora lub strony trzecle] (np.
wnioskodawcy},

3.22.4. koniecmosci realizacji umowy, ktdrej strona jest podmiot danych.

3.23. lezeli z tgdaniem udostepnienia danych osobowych innemu podmictowi wystepuje podmiot
danych, powinien on zlozyé w tym zakresie stosowny wnicsek. Wniosek powinien zawierad
dane identyfikujgce podmiot danych, a takie zakres danych csobowych, ktdre majg by
udostepnione, podmiot, ktéremu majg zostaé udostepnione 1 forme ich udostepnienia.
Administrator przed realizacjg wniosku zobowigzany jest rweryfikowal tozsamost podmiotu
danych w sposdb opisany w punkcie 5.12.

3.24. Jezeli z zadaniem udostepnienia danych osobowych zwraca sie inny wnioskodawca,
zobowigzany jest on dostarczy¢ Administratorowi wniosek wskazujgcy na tolsamost
wnioskodawcy, zakres igdanych danych osobowych, podstawe prawng iadania, sposdb
udostepnienia danych. Decyzje ¢ udostepnieniu danych osebowych podejmuje Administrator
lub wyznaczona przez niego osobe, konsultujac sie w razie potrzeby z Inspektorem.

3.25. Udostepnienie danych osobowych odbywa sie w sposdb zapewniajgcy im odpowiednie
bezpieczenstwo, w tym ochrone przed nieuprawnionym ujawnieniem. Dane w formie
elektronicznej udostepniane sq3 w formie plikdw zabezpieczonych hastem, ktdre przestane
zostanie odrgbnym kanatem komunikacji (np. sms). Dane w formie pisemne] wydawane s3
osobiscie za potwierdzeniem odbioru albo za posrednictwem operatora pocztowego = w tym
przypadku pakowane sg one w dodatkowa koperte stanowigcg ochrone na wypadek
uszkodzenia opakowania zewnetrznego.

3.26. Administrator lub wyznaczona przez niego osoba prowadz rejestr wnioskdw o udostepnienie
danych osobowych wedlug wzoru okreslonego w Zataczniku nr 6 do Polityki. W rejestrze nie
cdnotowuje sie udostepnienia danych oscbowych, ktdre nastepuje z  inicjatywy
Administratora w ramach realizacji obowigzku prawnego (np. udostepnienia danych
osobawych pracownika w ramach zgloszenia do ubezpieczenia spotecznego).

RR SECURITY 5P. Z 0,0,
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4, INSPEKTOR OCHRONY DANYCH

4.1. Administrator wyznacza Inspektora, a w miare potrzeby rdwniez zastepce Inspektora, ktéry
wspiera Inspektora i wykonuje poniisze zadania w razie nieobecnosc Inspekiora.

4.2. Administrator podaje dane kontaktowe Inspektora na swojej stronie internetowej, a takie
ogtasza je Pracownikom w formie zwyczajowo przyjete] w swojej organizacji.

Status Inspektora

Inspektor podlega bezposrednio Zarzgdowi | bezposrednio do Zarzgdu raportuje swoja prace.
4.4, Inspektor w wykonywaniu swoich zadan jest niezaleiny. Administrator ani jego Pracownicy
nie moga wydawac Inspektorowl instrukeji dotyczacych wykonywania zadan, jak tez nie moga
wywotywal u niego presil zajecia okreflonego stanowiska w sprawie. O kaidej
zidentyfikowane]j prbie naruszenia niezaleinoscl Inspektor niezwiocznie zawiadamia Zarzgd.

4.5, Inspektor uprawniony jest do bezposredniego kontaktu z Zarzadem, a takie ze wszystkimi
Pracownikami.

4.6, Administrator zapewnia, aby Inspektor byt wiasciwie i niezwlocznie whaczany we wszystkie
sprawy dotyczace ochrony danych asobowych. Dotyczy to informowania Inspektora przede
wszystkim o:

4.6.1.  planowanych, nowych procesach przetwarzania danych lub zmianach w obecnych
procesach, np. zmiany formy gromadzenia danych z papierowej na elektroniczna,

4.6.2.  planowaniu wdrozenia nowych narzedzi rwigzanych z przetwarzaniem danych, np.
nowego systemu informatycznego,

4.6.3.  wplywie igdania od podmictu danych w zakresie realizacji jego praw wynikajacych

Z RODO,

4.64. wplywie skargi podmiotu danych na nieprawidlowoéci w procesie przetwarzania
danych,

4.65.  kazdym zidentyfikowanym naruszeniu echrony danych osobowych lub podejrzeniu
Jjego wystapienia,

4.6.6. wszelkiej korespondencii od Prezesa Urzedu Ochrony Danych Osobowych, a takie o
wszelkich kontrolach zwigzanych z procesami przetwarzania danych.
4.7. Inspektor uprawniony jest do wstepu do wszystkich pomieszczeri Administratora, w ktérych
dochodzi do przetwarzania danych osobowych, a takze do dostepu do wszelkich danych
oschowych oraz dokumentacji zwiazane] z ich przetwarzaniem.

R SECURITY SP. Z 0.0,
UL Fort Wala 22, 01-258 Warszawa

Nazwa dokumentu: Polityka ochrony danych osohowych w BR Sacurlty sp. z o.o.



16

4.8. Administrator wspdlpracuje z Inspektorem w zakresie realizacjl Jego zadarl | udziela mu
niezbgdnego wsparcia, a takze zapewnia takg wspdiprace | wsparcie ze strony Pracownikdw,

4.9, Inspektor nie moie jednoczesnie pelnié u Administratora Innych funkeji, ktérych pogodzenie
moghoby powodowaé konflikt interesdw, w szczegdinoici nie moke on pefni¢ funkeji czlonka
zarzgdu, dyrektora, audytora, gldwnego ksiegowego.

4.10. Inspektor zobowigzany jest do zachowania tajemnicy zwigzanej z wykonywaniem swojej
funkcji.

Zadania Inspektora

4.11. Inspektor realizuje zadania przewidziane w art. 39 ust. 1 RODO, a w szczegdlnosci:

4.11.1. informuje Administratora oraz jego Pracownikdw o obowigzkach, ktdre spoczywajg
na nich na mocy RODO oraz prawa krajowego i regulacji wewnetrznych w obszarze
ochrony danych osobowych, a takie udziels im konsultacji | doradztwa w tych
sprawach,

4.11.2. monitoruje prrestrzeganie przez Administratora oraz Pracownikdw, przepisdw o
ochronie danych osobowych i regulac]i wewnetrznych w obszarze ochrony danych
osobowych, w tym przeprowadza zapowiedziane i niezapowiedziane audyty
ochrony danych osobowych,

4.11.3. przeprowadza szkolenia 2 zakresu achrony danych osobowych dla Pracownikow, a
takie prowadzi inne dziatania edukacyjne zwigzane z ochrong danych osobowych,

4.11.4. wspdlpracuje z Prezesem Urzedu Ochrony Danych Osobowych w sprawach
zwigzanych z przetwarzaniem danych osobowych przez Administratera i petni dla
tego organu oraz dla oséb, ktérych dane dotyczg, funkcje punktu kontaktowego.

4.12. Inspektor odpowiada prryimowanie wewnetrznych | zewnetrznych  zgloszerh o
naruszeniach ochrony danych oscbowych u Administratora.

413, Pracownicy mogg kontaktowat sie bezpoirednio z Inspektorem we wszystkich sprawach
rwigzanych z ochrona danych osobowych — telefonicanie lub za poérednictwem poczty e-mail,
a takie osobiscie w czasie dyzurdw Inspektora w siedzibie Administratora,

4,14, Inspektor moie wykonywad inne zadania zlecone przez Administratora, o ile nie beda one
powodowaty konfliktu interesu. Jeieli Inspektor identyfikuje moiliwodé takiego konfliktu,
odmawia on realizacji zadania i wskazuje Administratorow! okolicznodei, ktére swiadcza
|0 moiliwodci wystapienia konfliktu interesu.

RR SECURITY 5P. Z 0.0,
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5.  REALIZACJA PRAW PODMIOTOW DANYCH

5.1. Administrator wdraia zasady realizacji praw podmiotdw danych, celem zapewnia sprawnego
i efektywnego ich realizowania.

5.2. Celem ulatwienia realizacji praw podmiotéw danych i zapewnienia pelnej efektywnosci
procesu, 7a keordynowanie rozpatrywania takich igdafd odpowiada wyznaczona przez
Administratora osoba, ktdra:

5.2.1.  przyjmuje Zadania od podmiotéw danych, w tym otrzymuje zadania skierowane do
Administratera innymi kanatami komunikacji,

5.2.2. ewidencjonuje Z3dania podmiotéw danych w rejestrze, o ktérym mowa w pkt. 5.7,

5.2.3. przekazuje Zadania do realizacji wtadciwym dziatom Administratora, a takie
wskazuje termin udzielenia przez nie odpowiedzi w zakresie realizacji tgdania,

5.2.4. w oparciv o informacje uryskane od dzialu wlaiciwego do realizacji #gdania,
przygotowuje on projekt odpowiedzi na Zgdanie podmiotu danych, ktéry przekazuje
do atwierdzenia przez Zarzad, a po uzyskaniu akceptacii przekazuje podmiotowi
danych,

5.3. Dziatania, o ktdrych mowa w pkt. 5.2. podejmowane s3 w porozumieniu z Inspektarem, ktory

uprawniony jest do sprawowania nadzoru nad procesem realizacji zgdari podmiotdw danych.

5.4, Administrator realizuje prawa podmiotow danych bez pobierania optat. Jezeli jednak igdanie
podmiotu danych ma charakter ustawiczny (np. podmiot danych zwraca sle wielokrotnie, w
krétkich odstgpach czasu, o przekazanie mu kopii danych), Administrator moie pobraé
rozsadng oplate wynikajgcq z administracyjnych kosztéw udzielenia informacji, prowadzenia
komunikacji oraz podjecia fadanych drziatarh albo odmowi¢ podjecia dziatart zwigzanych z
takim Zzgdaniem.

Zasady przyjmowania wnioskéw podmiotéw danych

5.5. Podmiot danych moze kierowad do Administratora wnioski w zakresie realizacji swoich

uprawnien, nastepujgcymi kanafami:

5.5.1. osobiScie w siedzibie Administratora ~ przez zloienie wniosku na pifmie w
sekretariacie albo podanie go do notatki/protokotu sporzadzonego przez
Pracownika i podpisanego przez podmiot danych. Notatka lub protokél musi
obejmowac dane identyfikacyjne wnioskodawcy, a takze przedmiot zgdania oraz
sposob, w jaki ma byé udzielona odpowieds,

5.5.2. kerespondencyjnie — przez ziozenie wniosku na adres siedziby Administratora,

RA SECURITY 5P, Z 0,0,
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55.3.  elektronicznie — przez ziotenie wninsku na adres e-mail Administratora lub Inspektora.
5.6. Pracownik lub Inspektor przyjmujgcy wniosek podmiotu danych niezwiocznie przekazuje go
do asoby wyznaczonej przez Administratora, o kidrej mowa w pkt. 5.2,
5.7. Osoba wyznaczona przez Administratora prowadzi rejestr wnioskow podmiotdw danych
wedtug wzoru okredlonego w Zatgceniku nr 7 do Polityki. Rejestr prowadzony jest w formie
elektronicznej.

Sposdb komunikacji 2 podmiotem danych

5.8. Komunikacfa z podmiotami danych zwigzana z przetwarzaniem ich danych osobowych oraz
reatizowaniem uprawnier przewidzianych w RODO, prowadzona jest przez Administratora
w formie zwigzle], przejrzyste), zrozumiatej i tatwo dostepnej, a takie prostym i jasnym
jerykiem. W celu zapewnienia takiej komunikacji Administrator dba o to, aby komunikaty do
podmiotu damych:

5.8.1. formulowane byly w miarg moiliwosci za pomocy zdarh prostych,

5.8.2.  nie zawieraly 2wrotéw specjalistycznych, cytowani przepisow aktdw prawnych,
5.8.3. dostosowane byly do wieku podmiotu danych oraz jego wyksztatcenia, zawodu,
5.8.4, sporzadzane byly w estetycznej i tatwej do odczytu formie.

5.9. Administrator prowadzi komunikacje z podmiotern danych 2z wykorzystaniem kanafu
wskazanego przez taka osobe we wniosku. Jeieli we wniosku nie wskazano preferowane|
formy kontaktu, Administrator prowadzi komunikacje z wykorzystaniem tego kanatu, przez
ktory Zoiono wniosek (np. jeleli wniosek wplyng na adres e-mail, to komunikacja
prowadzona jest droga e-mail).

5.10. Podmiot danych moze dziatac za posrednictwem petnomocnika. W takiej sytuacji
petnomocnik przy pierwszym kontakcie z Administratorem przedkiada pefnomocnictwo w
formie oryginatu lub uwierzytelnionej kopii,

Weryfikacja tozsamosci wnioskodawcy

5.11. Przed realizacjq 2gdania podmiotu danych, w przypadku, gdy brak jest moiliwosci dokonania
jednoznacznej identyfikacji wnioskodawcy lub zaistnienia watpliwoscl co do jego toZsamoscl,
w celu zachowania bezpieczenstwa danych osobowych, Administrator zobowigzany jest do
zweryfikowania tozsamosci skladajgcego 2gdanie, poprzez zazgdanie przekazania przez niego
dodatkowych informacji potwierdzajgoych todsamose,

5.12. Weryfikacja toisamoéci moke polegac, w szczegdinodci na:
5.12.1. kontroli dokumentu toisamoéci okazanego przez wnioskodawce i pordwnaniu

zawartych w nim danych z danymi posiadanymi przez Administratora,

RR SECURITY 5P, 2 0.0.
ul. Fort Wiola 22, 01-258 Warszawa
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5.12.2. igdaniu okazania ckreslonych dokumentdw,

5.12.3. igdamiu odpowiedzi na pytania weryfikacyjne, np. o numer klienta, numer telefonu
powigzany w bazie Administratora z adresem e-mail, czy wysokosci ostatniego
oplaconego rachunku | formie ptatnodci.

5.13. leteli brak jest mozliwoéci jednoznacznego potwierdzenia tolsamodci wnioskodawey,

Administrator informuje go o negatywne] weryfikacji | o braku mo#liwadci realizacji jego

r3dania.

Termin i treé¢ odpowiedzi na Zzgdanie podmiotu danych

5.14. Administrator rozpatruje wnioski podmictéw danych w terminie miesigca od ich otrzymania.
5.15. Jeteli igdanie podmiotu danych ma charakter skomplikewany lub wystepuje duia liczha
zgdari, Administrator, po konsultacji z Inspektorem, moze przediuzy termin udzielenia
odpowiedzi na wniesek o kolejne dwa miesigce. W takim przypadku w terminie miesiaca od
otrzymania wniosku informuje on wnioskodawce ¢ przediuzeniu terminu, wskazujac na
prrycayny takiego przediuienia,
5.16, Qdpowied na 23danie podmiotu danych moze polegaé na:
5.16.1. zreallzowaniu zgdania | poinformowaniu o tym osoby, ktdrej dane dotycza,
5.16.2. poinfarmowaniu whioskodawey o braku matliwodci zrealizowania jego 2adania z
uwagi na brak mozliwosci jednoznacznego potwierdzenia jego toisamodcl,
5.16.3. poinformowaniu wnioskodawcy o odmowie realizacji jego tadania ze wskazaniem
przyczyn takiej decyzji i pouczeniem o modliwosci wniesienia skargi do Prezesa
UODO oraz moiliwoéci skorzystania ze érodkdw ochrony prawnej przed sgdem.
5.17. Administrator opracowuje szablony odpowiedzi na igdania podmiotéw danych z
uwzglednieniem zapewnienia zwigzle], przejrzystej, zrozumiatej i tatwo dostepnej formy oraz
prostego i jasnego jezyka.

6. BEZPIECZENSTWO DANYCH 0SOBOWYCH

6.1. Administrator przetwarza dane osobowe w sposob zapewniajacy im  odpowiednie
bezpieczeristwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniemn  oraz przypadkowy utrata, zniszczeniem, uszkodzenlem  lub
zmodyfikowaniem, za pomocg odpowiednich srodkdw technicznych i organizacyjnych.

RR SECURITY 5P, Z 0,0,
ul. Fort Wola 22, 01-258 Warszawa
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Analiza ryzyka

6.2. Administrator przeprowadza ogdlna analize ryzvka dla procesdw przetwarzania danych
osobowych w organizacjl, uwzgledniajac w tym zakresie ryzyko dla praw lub wolnosci
podmiotaw danych, ktdrych dane sa przetwarzane w ramach takich procesdw.

6.3, Przy ogdinej analizie ryzyka Administrator uwzglednia stan wiedzy techniczne], charakter,
zakres, kontekst oraz cele przetwarzania, a takie ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réinym prawdopodobiefstwie. W oparciu o ustalony wynik ryzyka plerwotnego
Administrator dobiera adekwatne $rodki techniczne i organizacyjne, ktdre pozwalaia na
utrzymanie akceptowalnego poziomu ryzyka lub minimalizacje poziomu nieakceptowalnego.
Mastepnie Administrator ustala wplyw zastosowanych drodkdw technicznych i
organizacyjnych na zidentyfikowany poziom ryzyka, po ciym podejmuje decyzje o
postepowaniu z ryzykiem koficowym, kbtére mole zaskceptowal, zmnlejszyé przez
zastosowanie odpowiednich Srodkdw lub odrzucié - przez rezygnace z procesu przetwarzania
lub jego zmiane.

6.4, szczegdtowa metodyka analizy ryzyka okredlona jest w Metodyce analizy ryzyka, ktora
stanowi zatacznik nr 8 do Polityki.

Ocena skutkéw dla ochrony danych osobowych (DPIA)

6.5, Administrator przeprowadza ocene skutkéw dla ochrony danych osobowych, jeleli:

6.5.1. ogdina analiza ryzyka wskaruje na wysokie ryzyko dla praw lub wolnosci
podmiotéw danych, pomimo zastosowanych Srodkéw techmicznych |
organizacyjnych zabezpieczajacych dane osobowe,

6.5.2, obowigzek przeprowadzenia oceny skutkdw dla ochrony danych osobowych
wynika z Komunikatu Prezesa UODO w sprawie wykazu rodzajéw operaci
przetwarzania danych osobowych wymagajacych oceny skutkdw przetwarzania
dla ich ochrony,

6.5.3. planuje prretwarzanie danych z uzyciem nowych technologii, ktdre ze wzgledu na
swodj charakter, zakres, kontekst i cele moie powodowad wysckie ryzyko
naruszenia praw lub wolnodcl osdb fizycznych.

6.5, Jekell przeprowadzona przez Administratora ocena skutkdw dla ochrony danych wykaze, ie
operacje przetwarzania powodujg wysokie ryzyko, ktorego administrator nie moie
rminimalizowad odpowiednimi  Srodkami  technicznymi  lub  organizacyjnymi, przed
przetwarzaniem danych osobowych dokonuje on konsultacii z Prezesern Urzedu Ochrony
Danych Osobowych.

RR SECURITY 5P. Z 0.0,
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Dobér i testowanie Srodkéw technicznych i organizacyjnych

6.7. Administrator wdraza techniczne i organizacyine Srodki zapewniajgce bezpieczeristwo danych
osobowych w stopniv adekwatnym do zidentyfikowanego ryzyka dla praw | wolnosei
podmictow danych wystepujacego w procesach przetwarzania.

6.8. Wykaz konkretniych érodkdw stosowanych przez Administratora ujmowany jest w analizie ryzyka.

6.9, Administrator zapewnia regularne testowanie, mierzenie i ocenianie skutecznoic
wdroionych Srodkdw technicznych i organizacyjnych majacych zapewnié bezpieczefistwo
przetwarzanych danych, a w tym celu:

6.9.1. Inspektor przeprowadza okresowe audyty ochrony danyeh osobowych i
prezentuje ich wyniki Administratorowi,

6.9.2, Administrator zleca informatykowi okresowe przeprowadzenie audytdw
bezpieczenstwa IT, w tym weryfikowanie czy w wykorzystywanych urzgdzeniach
{np. modemach, drukarkach sieciowych) nie s3 stosowane domyéine hasta, czy nie
wystepujg anomalia w dziataniu systemdw informatycznych, czy stosowane s3
najaktualniejsze bazy wirusdw,

6.9.3. Administrator lub wyznaczony przez niego informatyk, przeprowadza okresowe
kontrole oprogramowania zainstalowanege na urzgdzeniach stuzbowych
pracownikdw, w tym weryfikuje ich aktualnose | niezbednoéé do wykonywanych
przez Pracownika obowigzkdw stuzbowych lub umownych,

6.9.4. Administrator lub Inspektor przeprowadzajg wiréd Pracownikéw okresowe
ankiety potrzeb w obszarze ochrony danych osobowych, w ktérych Pracownicy
mogq ccenic stosowane dotychczas sSrodki bezpleczenstwa | nakreglié problemy
zwigzane z ich stosowaniem w codziennej pracy.

Podstawowe zasady bezpieczedstwa IT

6.10, Za bezpieczeristwo systemow informatycznych odpowiada Administrator we wspdlpracy z
wyznaczonym informatykiem. Informatyk w porozumieniu 2 Inspektorem wdraia w
organizacji zasady bezpieczerstwa informatycznego, w tym niezbedne procedury. W razie
kolizji pomigdzy procedurami bezpieczeristwa informatycznego, a postanowieniami dalsze
czedcl punktu 6, pierwszeristwo zastosowania maj postanowienia tych pierwszych.

RA SECURITY 5P. Z 0.0,
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Uzytkownicy systemu informatycznego

6.11. Dostep do systemu operacyjnego oraz Innych systemdw informatycznych nadawany jest
Pracownikowi (Uiytkownikowl) przez informatyka, na wniosek Zarzgdu | we wskazanym przez
Zarzgd zakresie, ktdry powinien ograniczony do tych systemdw, ktdre sg niezbedne do
realizacji obowigzkow stuibowych lub umownych Pracownika. Nadanie dostepu odbywa sig
przez ustalenie dla Ulytkownika loginu i tymczasowego hasta, a takie odnotowanie tego faktu
w rejestrze upowainier do przetwarzania danych.

6.12, Pracownikom nadawane sg uprawnienia uéytkownika zwyklego do systemu informatycznego.
Uprawnienia administratora posiadac moze jedynie informatyk zarzgdzajgcy systemami IT w
organizac)i administratora oraz Zarzad lub wskazane przez niego osoby,

6.13. Uiytkownik przy pierwszym logowaniu do systemu zobowigzany jest zmieni€ hasto
tymczasowe. Administrator w miare dostepnych moiliwosc wymusza automatyczng zmiane
hasta tymczasowego przez system.

6.14. Administrator niezwlocznie odbiera uprawnienia do systemu informatycznego lub zleca ich
odebranie informatykowi, w razie zakonczenia wspdlpracy z Pracownikiem, a takie w razie
zmiany zakresu jego obowigzkdw, ktdre nie wymagajg jui dostepu do okreflonego systemu.
Zakres dostepow weryfikowany jest przez Administratora lub wskazang przez niego osobe nie

rzadziej niz raz w roku,
Hasla uiytkownikéw [ uwierzytelnianie dwusktadnikowe

6.15. Uzytkownicy zobowigzani sg stosowadé bezpieczne hasta do systemdw informatycznyeh, ktére
powinny skiadat sie z co najmniej 12 makdw, w tym maktych i duzych liter, cyfr oraz amakdw
specjalnych. Hasta nie powinny zawierac prostych do odgadniecia kembinacii, np. imienia i
nazwiska pracownika, numeru telefonu, nazwy organizacji czy nazwy dziatu,

6.16. Uzytkownicy zobowigzani sg zapewnié poufnost swoich haset, a w szczegdinoscl nie ujawniad
ich innym osobom i nie przechowywaé zapisanych w poblitu komputera lub innego
urzgdzenia, do ktdrego s3 przemacrone. W razie utraty poufnosci hasta, Uiytkownik
niezwlocznie dokonuje jego zmiany i informuje o tym zdarzeniu informatyka, Administratora
oraz Inspektora.

6.17. Utytkownicy stosujg w miare dostepnych funkcjonalnosdci systemdéw informatycznych
dwusktadnikowe uwierzytelnienie — przez wigczenie dodatkowej weryfikacji, np. za pomocg
hasta i kodu sms lub kodu w aplikacji uwierzytelniajgcej.

RR SECURITY 5P. Z 0.0.
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Zasady wykorzystania systemu informatycznego przez Uzytkownika

6.18. Pracownicy zobowigzani sg wykorzystywaé narzedzia pracy udostepnione im przez
Administratora, w szczegolnosci sluzbowy komputer (laptop) oraz smartfon, wylgcznie do
celow stuitbowych. Zabronione jest przechowywanie na takich urzgdzeniach prywatnych
dokumentdw lub informacli, a w szczegdinodcl informacji i danych niezwigzanych
bezposrednio z zajmowanym stanowiskiem pracy lub petniong funkeja.

6.19, Pracownicy zobowigzani s3 reagowac na wszelkie nieprawidtowosci w dziataniu systeméw
informatycznych, w tym na pojawiajace sie komunikaty oprogramowania antywirusowego,
poprzez zglaszanie ich do informatyka wspélipracujgcego z Administratorem.

6.20. Pracownicy zobowigzani sy zachowad ostroinodf przy korzystaniu z  systemdw
informatycznych, w szczegbinosci poczty elektronicznej, w tym do niectwierania zatgcznikdw
nieznanego pochodzenia lub zapisanych w podejrzanych formach {np. .exe, .json).
Uzytkownicy nie mogg tez wchodzi€ w linki niewiadomego pochodzenia, szczegéinie
pochodzgce od nieznanych nadawcdw. W razle watpliwosci co do bezpieczeristwa pliku lub
zalacznika, Pracownik przekazuje wiademodé do informatyka wspéipracujgcego 2
Administratorem.

6.21. Uzytkownicy nie mogg samodzielnie instalowat, modyfikowaé ani dezinstalowaé {usuwac)
oprogramowania na stuibowych urzgdzeniach. Operacji takich dokonuje informatyk lub
upowainiony pracownik.

6.22. Uzytkownicy nie moga wykorzystywad prywatnych nosnikdéw pamieci {np. pendrive) do
przechowywanla | przenoszenia stuzbowych plikéw zawierajacych dane osobowe. W razie
koniecznosci przeniesienia takich plikow, Pracownik wykorzystaé powinien stuibowy
przenosny noénik pamieci, ktéry bedzie zaszyfrowany/zabezpieczony hastem.

6.23. Pracownik zobowigzany jest zglaszaé do Administratora lub Inspektora kaidy przypadek
awarii elektronicznego noénika danych, a takie zaginiecie lub kradziez wszelkich nonikdw
danych {dokumentacji papierowe], laptopa, smartfona).

Korespondencja e-mail zawierajgca dane osobowe

6.24, Wezelkie zalgezniki zawierajgce dane osobowe przesylane przez Ulytkownikdw za
posrednictwem poczty elektroniczne] {e-mail), powinny byé zabezpieczone hastem. Sposéb
hastowania plikdw ustalany jest przez Administratora, ktéry oglasza go Pracownikom w
formie powszechnie przyjete] w swoje] organizacji.

6.25. Hasto do zabezpieczonego pliku zalgrzonego do wiadomosci e-mail, przesylane jest za
pomocy innego kanatu komunikacji, np. za pomocg SMS.

RA SECURITY 5P, Z 0.0,
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6.26. Uzytkownik wysytajac wiadomosé e-mail do wielu odbiorcdw spoza organizac]l
Administratora, zobowigzany Jest wykorzystywad w tym celu opcje UDW (kopia ukryta) i
wpisal w to miejsce wszystkie adresy odbiorcdw, celem nieujawniania ich innym odbiorcom
wiadomeodci.

6.27. Za hastowanie plikdw i przekazanie hasta odpowiada pracownik nadajacy wiadomeoid e-mail.

7 4 NARUSZENIE OCHRONY DANYCH OSOBOWYCH

7.1, Adiministrator wdraia system wykrywania naruszert ochreny danych osobowych oraz
zarzgdzania takimi naruszeniami, kedry oplsany jest w poniiszych postanowieniach.

7.2, Administrator lub wyznaczona przez niego osoba prowadzl w formie elektraniczne] rejestr
naruszeri ochrony danych osobowych. Wzdr rejestru stanowi Zatacznik nr 9 do Polityki.
W rejestrze odnotowywany jest kaidy zidentyfikowany przypadek naruszenia ochrony danych
osobowych lub moiliwodci wystgplenia taklego naruszenia.

Zgloszenie naruszen ochrony danych

7.3. Katdy Pracownik jest robowigzany do reagowania na wszelkie przejawy negatywnych
dziatari lub zaniechan, ktére mogg prowadzi¢ do naruszer ochrony danych esobowych, w
tym do zgtaszania takich dziatari/zaniechar Administratorowi lub Inspektorowi.

7.4, Jekell Pracownik jest swiadkiem naruszenia ochrony danych osobowych, powinien on podjat
rozsadne dziatania celem wyeliminowania naruszenia lub zminimalizowania jego skutkdw,
a nastepnie niezwiocznie powiadomié o nim bezpoiredniego przefoonego oraz Inspektora.

7.5. Wszelkie zgloszenia dotyczace naruszeni ochrony danych osobowych lub podejrzer takich
naruszen, mogg by przekazywane do Administratora lub Inspektora, na adres poczty e-mail
wskazany na stronie tytulowe]. Pracownik, ktdry uzyska informacie od osoby trzeciej o
mo#liwosci wystaplenia naruszenia ochrony danych, niezwlocznie przekazuje taka informacie
do Inspektora.

Postepowanie wyjasniajgce

7.6. Niezwtocznie po otrzymaniv informacji o naruszeniu ochrony danych osobowych lub
mokliweicl wystgpienia takiego naruszenia, Inspektor wraz z Administratorem podejmujg
postgpowanie wyjasniajgce, ktdrego celem jest ustalenie:

7.6.1.  czy doszto do zdarzenia objetego Informacjg?
7.6.2. czy 2darzenie dotyczy danych osobowych?
7.63. czy do rdarzenia doszio na skutek naruszenia bezpieczenstwa danych?

RR SECURITY $P. Z 0.0.
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7.6.4.  czy wwyniku zdarzenia doszio lub moglo dojéé do utraty poufnoéel, dostepnosci lub
integralnosci preetwarzanych danych osobowych?

7.7, W przypadku negatywne] odpowiedz, na ktdrekolwiek z ww. pytan, Administrator podejmuje
decyzje w przedmiocie postepowania ze zdarzeniem, w szczeginodel co do zakwalifikowania

Eo jako incydentu, czyli zdarzenia, ktdre naruszylo wewngtrzne procedury administratora

lub przepisy prawa, ale ktére nie doprowadzito do naruszenia ochrony danych osobowych.

7.8. W przypadku pozytywnej odpowiedzi, na wskazane w pkt. 7.6, pytania, Administrator
podejmuje dodatkows analize, eelem ustalenia:

7.8.1.  jaka byla skala naruszenia, w tym ilu oséb eno dotyczylo, jakich kategorii danych
osobowych, ile czasu trwato i co bylo jego frédlem, a takie kto jest za nie
odpowiedzialny i kto brat w nim udzial?

7.8.2. Jakie jest ryzyko naruszenia praw lub wolnosci podmiotéw danych na skutek
naruszenia?

7.83.  czy zdarzenie jest nastepstwem czynu zabronionego, a jezeli tak, to czy zachodzi
uzasadnienie dla zawiadomienia o nim organdw 4cigania?

7.8.4.  jakie frodki zaradcze mozna podjaé, aby zminimalizowaé negatywne konsekwencje
naruszenia ochrony danych osobowych?

7.8.5. Jakie $rodki naprawcze i zapobiegawcze moina wdroiyé, aby zmniejszy¢ ryzyko
wystgpienia podobnego naruszenia w przysziosci?

7.9, Przy ocenie ryzyka, o ktdrym mowa w pkt. 7.8.2. Administrator uwzglednia przede wszystkim:
7.9.1.  kontekst przetwarzania danych, w tym kategorie danych osobowych oraz oséb,
ktdrych te dane dotycza,

7.9.2.  okolicznoscl naruszenia, w tym czy naruszenie objefo szeroki zakres danych oraz czy
dane byly wezednie] ogdlnodostepne lub nieaktualne,

1.8.3. fatwoic identyfikacji osoby, ktdre] dane zostaty objete naruszeniem,

794. okolicznosci naruszenia, w tym rodzaj | charakter naruszenia atrybutdw
bezpieczeristwa danych {poufnoéci, dostepnosci, integralnosci).

7.10. Kaidy Pracownik zobowigzany jest do wspdipracy z Administratorem | Inspektorem w zakresie
wyjasniania przyczyn | okolicznoscl naruszenia ochrony danych, w tym do udzielania im
niezbednych informaci w wyznaczonych przez nich terminach.

7.1 W zaleinosci od ustalonege poziomu ryzyka, o ktérym mowa w pkt. 7.8.2. Administrator:
7.11.1. Jeleli nie wystepuje ryzyko lub ustalone ryzyko naruszenia praw lub wolnodci

podmiotow danych jest niskie —odnotowuje naruszenie w rejestrze, o ktérym mowa
wpkt. 7.2,
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7.11.2.  jezeli wystepuje ryzyko naruszenia praw lub wolnosci podmiotéw danych {$rednie)
- odnotowuje naruszenie w rejestrze, o ktorym mowa w pkt. 7.2., a takie glasza
naruszenie Prezesowi UODO niezwlocznie, jednak nie péinie] nii w ciggu 72 godzin
od momentu stwierdzenia naruszenia, w sposdb wskazany w pkt. 7.14 - 7.16,

7.11.3. jeieli wystgpuje wysokie ryzyko naruszenia praw lub wolnoécl podmiotdw danych
- paza czynnosciami, o ktdrych mowa w pkt. 7.11.2., bez zbednej zwioki zawiadamia
on o naruszeniu podmioty danych, ktérych dane zostaty objete naruszeniem w
sposob wskazany w pkt, 7.18 - 7.21.

7.12, Kaidorazowo po stwierdzeniu naruszenia echrony danych Administrator w porozumieniu z
Inspektorem dokonuje przeglgdu | w miare potrzeby aktualizuje analize ryzyka, weryfikujac
cry ragroienie, ktdre wywolato naruszenie zostato wczesniej zidentyfikowane i czy nie
zachodzi potrzeba zwiekszenia prawdopodobienstwa fego wystapienia.

7.13. Inspektor ochrony danych speorzadza dokumentacje 2z przeprowadzonego postepowania
wyjasniajgcego, kidra obejmuje raport z obstugi naruszenia wraz z niezbednymi zatgcznikami,
np. notatkg pracownika odpowiedzialnego za zdarzenie, dowodami.

Zgloszenie naruszenia do Prezesa UODO

7.14. W sytuacji, o ktérej mowa w pkt. 7.11.2. (érednie ryzyko naruszenia praw lub wolnosci
podmictdw danych) Administrator w ciggu 72 godzin od momentu stwierdzenia naruszenia
zglasza jego wystapienie do Prezesa UODO. Momentem stwierdzenia naruszenia jest chwila,
w ktdrej Administrator zidentyfikowat wystgpienie zdarzenia i nabrat wystarczajace;
pewnodci, ze ma ono charakter naruszenia ochrony danych.

7.15. Administrator wspolpracuje z Inspektorem w zakresie opracowania tresci zgltoszenia
naruszenia do Prezesa U0ODO. Zgtoszenie opracowywane jest na formularzu udostepnionym
przez Prezesa UODO na stronie www pod adresem: https.//www.biznes.gov. pl/plfopisy-
procedur/-/proc/B83 | przesylane jest do Prezesa UODO w formie tradycyjne] (za
posrednictwem operatora pocztowego, listem poleconym) albo w formie elektroniczne|
(przez biznes.gov.pl lub ePUAP).

7.16. Jefeli w ciggu 72 godzin od momentu stwierdzenia naruszenia Administrator nie ma
moiliwosci przekazania Prezesowl UODO wszystkich informacji wymaganych w formularzu, o
ktorym mowa w pkt. 7.15, dokonuje on zgloszenla wstepnego zawierajgce ustalone
dotychczas informacje, a nastepnie bez zbedne] zwhoki uzupetnia to zgfoszenie.

7.17. Tresc zgtoszenia naruszenia do Prezesa UODO stanowi zatgcznik do rapartu, o ktérym mowa
w pkt. 7.13.
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Zawiadomienie podmiotéw danych o naruszeniu

7.18. W sytuacji, o ktére] mowa w pkt. 7.11.3. (wysokie ryzyko naruszenia praw | wolnodci
podmiotéw danych) Administrator zawiadomig o wystgpieniu naruszenia ochrony danych
osobowych podmioty danych, ktérych dane osobowe objete zostaly naruszeniem.

7.19. Zawiadomienfe podmiotdw danych obejmuje, w szczegdinodei:

7.19.1. nazwe i dane kontaktowe Administratora,

7.19.2.  imig i hazwisko oraz dane kontaktowe Inspektora,

7.19.3. opis moiliwych konsekwencji naruszenia ochrony danych,

7.19.4. opis drodkdéw zastosowanych lub proponowanych do zastosowania w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym opis érodkéw w celu
zminimalizowania negatywnych skutkéw naruszenia.

7.20. Administrator moze odstgpié od zawiadomienia podmiotéw danych o naruszeniu wylgcznie
w sytuacji, gdy:

7.20.1. wdroiyt on odpowiednie Srodki techniczne i organizacyjne oraz zastosowat je do
danych osobowych objetych naruszeniem, ktére minimalizujg ryzyko negatywnych
skutkéw, np. raszyfrowat dane osobowe uniemotliwiajac ich odczyt osobom
nieuprawnionym,

7.20.2. zastosowal nastgpczo Srodki eliminujace prawdopodobierstwo wysokiego ryzyka
naruszenia praw lub wolnosci podmictdw danych,

7.20.3. wymagatoby to niewspdimiernie duzego wysitku.

7.21. W sytuacji, o ktdrej mowa w pkt. 7.20.3. czyli gdy indywidualne zawiadomienie podmiotdw
danych o naruszeniu ochrony ich danych osobowych wymagatoby niewspéimiernie dutego
wysitku {np. z uwagi na znaczng liczbe oséb albo brak danych kontaktowych), Administrator
wydaje publiczny komunikat lub stosuje inny podobny érodek, za pomocg ktérego podmioty
danych zostajy poinformowane w réwnie skuteczny sposéb. Srodkiem takim moie byt
publikacja informacji na stronie internetowej Administratora, w jego mediach
spotecznoiciowych lub prasie,

1.22. Tresé zawiadomienia podmiotéw danych wraz z informacjy o sposobie dokonania tege
zgtoszenia, stanowi zatgcznik do raportu, o ktdrym mowa w pkt. 7.13,
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8. WSPOLPRACA Z ORGANEM NADZORCZYM

8.1. Administrator wdraza zasady wspolpracy z Prezesem UODD we wszelkich sprawach
zwigzanych z przetwarzaniem przez nlego danych osobowych. Celem tych zasad jest
zapewnienie skutecznego i efektywnego przeptywu informacji oraz zapewnienie Prezesowi
UoDO mozliwosci efekbywnego realizowania zadan wynikajgcoych z RODO.

8.2, Za koordynacje wspdfpracy z Prezesem UODO u Administratiora odpowiada Inspektor.
Pracownicy zobowigzani sa do wspdpracy z Inspektorem w celu zapewnienia sprawnego
obiegu informacji, przekazywania mu niezbednych danych oraz udzielania niezbgdnych
wyjadnien, a takie stosowania sie do jego rad i wskazdwek zwigzanych z realizacjg zadan przez
Prezesa UODO,

Komunikacja z Prezesem UODO

8.3. Wszelka korespondencja przychodzaca od Prezesa UODO (listowna, mailowa, a takie
informacje o pofgczeniach telefonicznych), powinna byt niezwtocznie przekazywana na adres
e-mail Inspektora wskazany na stronie tytulowe], przez Pracownika przyjmujacego taks
korespondencje. Przekazanie korespondencjl powinno nastgpié nie péinie] niz w ciagu 24
godzin od jej otrzymania.

8.4, Inspektor ustala maksymalny termin udzielenia odpowiedzi na korespondencje Prezesa
uODO, a takie przygotowuje plan dziztar niezbednych do przygotowania odpowiedzi i
przekazuje go do Zarzadu oraz podejmuje dziatania niezbedne do realizacji korespondencji.

8.5. Administrator lub wskazany przez niego Pracownik przekazuje Inspektorowi wszelkie
informacje niezbedne do zrealizowania pisma Prezesa UODO. W oparciu © uzyskane
informacje Inspektor przygotowuje projekt odpowiedzi na pismo Prezesa UODO, kidre
przekazuje do zatwierdzenia i wystania przez Zarzad.

8.6, Komunikacja z Prezesem UODO prowadzona moie byé w formie:
8.6.1. tradycyjnej (papierowej) — listem poleconym za potwierdzeniem odbioru na adres
Urzedu Ochrony Danych Osobowych,
B.6.2. elektronicznej— za posrednictwem ePUAP lub biznes.gov.pl na adres UDDO.
8.7, Inspektor prowadzi ewidencje wszelkiej korespondenci prowadzonej z Prezesem UQDO.

Kontrola Prezesa UODOD

£.8. Administrator po uzyskaniu informacji o planowane] przez Prezesa UODO kontroli,
niezwitocznie informuje o tym Inspektora i wspdlnie zapewniajg zasoby umoiliwiajgce
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Prezesowi UODO przeprowadzenie kontroli. W tym celu zapewniaja oni Prezesowi UODO lub

wyznaczonym przez niego kontrolujgcym:

B8.1. wstepu naterenido lokalu lub innych pomieszczen Administratora,

B.8.2. w miare moiliwodci odrgbne pomieszczenie, w ktdrym kontrolujgcy bedzle mégh
przeprowadzad czynnoici,

8.8.3.  kopie lub wydruki wskazanych przez kontrolujacego dokumentdw lub informacii,

8.8.4. dostep do wszelkich zasobdw, ktdre sy wykorzystywane do przetwarzania danych.

89, W razie kontrali Prezesa UDODO w biurze/siedzibie Administratora, Inspektor lub osoba
wyznaczona prier Admnnistraiors do reprezentowania go w postepowaniu kontroinym
zobowigzana jest:

8.9.1. zalgdac okazania przez kontrolujacego imiennego upowainienia wraz z legitymacjg
stuibowg, a takie zweryfikowaé czy upowainienie do kontroli zawiera informacje
wymagane przez art. 82 ust. 2 u.o.d.o., tj.:
8.9.1.1. wskazanie podstawy prawnej przeprowadzenia kontroli,

8.8.12. oznaczenie organu kontrolujgcego,

8.9.1.3. imig i nazwisko, stanowisko stutbowe oraz numer legitymacji stuibowej
kontrolujgcego,

8.9.1.4. okredlenie zakresu przedmiotowego kontroli,

8.9.1.5. oznaczenie kontrolowanego [Administratora),

8.9.1.6. wskazanie daty rozpoczecia | przewidywanego terminu zakoriczenia
czynnosci kontrolnych,

8.9,1.7. podpis Prezesa UODO,

8.9.1.8. pouczenie kontrolowanego {Administratora) o jego prawach |
obowigzkach,

8.9.1.9. date i miejsce wystawienia upowaznienia,

8.9.2. uczestniczyé w prowadzonych czynnosciach kontrolnyeh, w szczegdinodei w
dokonywaniu przez kontrolujgcych wizji lokalnej, rozmowie z pracownikami,
dokonywaniu ogledzin dokumentdw lub systemdw informatycznych,

8.9.3. zapewnienia niezbednego wsparcia kontrolujgcemu, w tym realizacji czynnodci, o
ktarych mowa w pkt. 8.8.1, - 8.8.4,

8.10. Jezeli w toku kontroli kentrolujgcy zatada dostepu do danych lub informacji stanowiacych
tajemnicg przedsiebiorstwa, tajemnice zawodowsg lub inng tajemnice prawnie chroniona, .
Administrator |ub osoba reprezentujgca go w toku kontroli powinna zazadaé odnotowania
tego w protokole. W przypadku przekazania kontrolujgcemu kopii lub odpiséw dokumentéw
zawierajgcych ww. informacje, Administrator przekazuje je w dwéch egzemplarzach:
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B.10.1. pierwszy egzemplarz - zawierajacy peing tresé dokumentu, w tym dane/informacje
objete ww. tajemnicami. Egzemplarz ten praekazywany jest w odrgbnej kopercie |
oznaczany jest tekstem/napisem; ,tajemnica przedsiebiorstwa/zawodowa/Inna
prawnie chroniona™ — przy czym niewtadciwy rodzaj tajemnicy naleiy skreélic,

8.10.2. drugl egzemplarz — zanonimizowany o dane/informacje objete ww. tajemnicami.

8.11. ledeli w trakcie kontroli powstang watpliwosci czy fdanie lub polecenie kontrolujacego lub

inne podejmowane przez niege dziatania porostajg w zwigzku z przedmiotem kontroli lub w

zgodzie z przepisami prawa, a takie, gdy Administrator cdmawia spetnienia Zgdania lub

polecenia kontrolujgcego. nalely zadbad o umieszczenie przez niego odpowiednie] informacji

w protokole kontroli ze wskazaniem uzasadnienia takiej decyzji.

9. POSTANOWIENIA KONCOWE

8.1. Wszelkie kwestie sporne zwigzane z realizacjy postanowien Polityki rozstrzygac bedzie Zarzgd
w porozumieniu 2 Inspektorem. Zarzad jest te? upowazniony do stosowania lub zezwalania
na zastosowanie odstepstw od Polityki, co odbywad sie moie jedynie w uzasadnionych
wypadkach | powinno byc zgloszone Inspektorowi.

8.2. Polityka wchodzi w fycie z dniem przyjecia jej uchwalg przez Zarzad. W uchwale Zarzadu
wskazane powinny byt osoby wyznaczone do realizacji zadan wskazanych w Polityce. Uchwata
wraz z Polityky podawana jest do wiadomosci Pracownikdw w spostb prayiety u
Administratora,

9.3, Wizelkie zmiany Polityki wymagajg przyjecia ich uchwaty Zarzgdu | ogloszenia ujednoliconej
Polityki Pracownikom Administratora, w sposéb przyjety u Administratora.

9.4, W sprawach nieuregulowanych w Polityce i innych wewnetrznych procedurach, stosuje sie
przepisy RODO oraz inne przepisy powszechnie obowigzujacego prawa.

9.5. Integralng czescig Polityki s nastepujgce zatgczniki:

Zatgcenik nr 1A = | Wadr rejestru czynnodci preetwarzania danych (RCPD)

Zatgcnik nr 18 = | Wzdr rejestru kategorii coynnodcl przetwarzania danych (RKCF)

Zatgcrnik nr 2 = | Wrzdr upowainienia do przetwarzania danych osobowych

Wadr rejestru nadanych upowainien do przetwarzania danych
osobowych

Zataemik nr 4 - | Wzdr umowy powierzenia przetwarzania danych osobowych

Zatgcenlk nr3 -
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4.1, wzér umowy powierzenia przetwarzania danych osobowych (RR
| Security 5p z 0.0 — Administrator)

' 4.2, wzdr umowy powierzenia preetwarzania danych osobowych (RR
Security Sp. z 0.0, — Podmiot przetwarzajscy)

Wazir rejestru zawartych uméw powierzenia przetwarzania
danych osobowych

Zalgcanik nr 6 = | Wazdr rejestru wnioskéw o udostepnienie danych osobowych

Zatgeznik nr 5 -

Zalgcanik nr 7 = | Wadr rejestru wnioskdw podmiotdw danych

Zafgeznik nr 8 - | Metodyka analizy ryzyka

Eafgcznik nr 9 = | Wadr rejestru naruszen ochrony danych osobowych

Zatgeznik nr 1A. Waor rejestru czynnosci przetwarzania danych (RCPD)
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Zatgcznik nr 2. Wzdr upowainienia do przetwarzania danych osobowych

pimcthn b maewe femy
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
s Frves
[rimGejsie upowainienie stanowl polecenio Administratora igednie ¢ art. 29 RDDO)

dn.
1. Ninjsaym £ dRiem e e —— T T upowainienie do preetwarzania danych
osabowych gromadroaych w ralorach, proetwarzanych w pwigziu » wykompsaniem pracy na wekaosnym stznowisky pracy.
2, Upawaznienle dotyery danych osobownych:
Zalres upowaInENl 00 prERTRETIE NG danyTh psobowych FOrvas SERiSpI,
. Tradyzyine Bekiraroms
Warsa exgrinedei § RCFD lus RICP watawit WATIME ©

1
2

3. Upowatnienie wygasa 2 chwily rozwigzania umowy o pracg [/ umowy cywilno-prawnej lub zmiany stancwiska,
4, lednocoelnie obowigzuje s Panig / Pana do Iachowanis w tajemnity preetwarzanych danych osobowych oraz sposobu ich
zabezpleczenia,

OSWIADCZENIE OSOBY UPOWATNIONE

Biniejszym odwiadczam, be:

8, pobowigzuje sie do preestrzegania preepistw Rozporzadzenia Parmentu Europejskiegn | Racy {UE) nr 2016/679 z dnia 17 kwiatnia 2016
r. w sprawie ochrony osdb fizycanych w zwigeku = prrstwarzaniem danych cschowych | w sprawie swobodnego praephyw takich danych
oraz uchylenia dyrekbywy 95/46/WE |ogolne rozporzgdzenie o ochronie danych) oraz Ustawy 7 dnia 10 maja 2018 r, o echronie danmypch
osabowych, inmych praepistw lokalnych oraz wdrodonych wewnetrznych protedur, regulamindw i instrukeii w zakresie ochromy danych
osabowych,

b. zobowigauje sig do rachowsnia poufnedcl, integralnotc | dostepnofct danych osobowych do ktbrych praetwarzania rostatamem
upcwainiona/ly rapisamyeh w dowolne| formie (papier, klisza, nosniki elektronicene, magnetyczne, optyczne itp.),

c. zostatam/em-poinformowanally, de udostepniznie danych asobowych lub umotiliwianie dostepu do nich osobie nieuprawnione] podlega
sankcjom przewidzianym w Ustawie 1 dnis 10 majs 2018 r. o ochronie damych osobowych, Ustawie Kodeks Pracy oraz Ustawle Kodeks

Crrweliry.

d. robowigzuje sie do proestreegania obowigzujgcych zasad berpieceeiatva w miejscu preebwarzania damych osobowiych wlym szczegdiowych
zasad ustalonych w komdéree organizacyjnel.

&, tredd ninlejszegs dokumentu Zrozumisiem co potwierdzam wiasnoracznym posplsem.
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Zatgcznik nr 5. Wzdr rejestru zawartych umdw powierzenia przetwarzania danych osobowych

Elile piimilm Ferire syoarhed
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